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1.¢AQUIEN VA DIRIGIDO?

Este curso va dirigido estas personas especificamente mujeres. No se requieren
acreditaciones/titulaciones. Sin embargo, se tienen que poseer las habilidades de
comunicacion linguistica suficientes que permiten cursar con aprovechamiento la formacion.

Tiene un maximo de 40 horas divididas en tres médulos de 15y 10 horas.

Ademds podras obtener conocimientos basicos relacionados con herramientas digitales y al

tener esta base podras pasar al nivel intermedio en el cual podras continuar formandote cada
vez mejor.

El mas importante es que para poder cursarlo tienes que estar inscrita en el ZOCO (Servicio de
Ocupacion de Catalufa), estés en situacion de paro o seas trabajadora en activo.

Finalmente el curso es 100% subvencionado y no tiene ningun coste para la alumna.
Ofrecemos un alta calidad en nuestros cursos para dar un buen servicio y conseguir que el
alumnado pueda adquirir todos los conocimientos que necesita.
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.GONTENIDOS

MODULO DE FORMACION 1: PROTECCION BASICA DE
SISTEMAS, DISPOSITIVOS Y CONTENIDOS DIGITALES

RESULTADOS DE APRENDIZAJE
CONOCIMIENTOS/CAPACIDADES COGNITIVAS Y PRACTICAS

Descripciéon de los principales riesgos asociados al uso de dispositivos
tecnoldégicos

e Roboy pérdida de dispositivos y datos

e Suplantacién de identidad

e Software malicioso

e Engafos y estafas

Aplicacién de medidas bdasicas de proteccién y seguridad
* Seguridad en las comunicaciones
e Uso de redes de conexidén a internet: Wifi, redes publicas.
» Dispositivos digitales: contrasefias y blogqueo de pantalla
e« Descargas o accesos involuntarios en programas maliciosos

Aplicaciéon de medidas de seguridad a contenidos digitales
 Copias de seguridad

e Actualizacién del sistema operativo

e Actualizacion de los programas y/o aplicaciones

e Automatizar copias de forma periddica.

Navegacién dentro del entrono virtual de aprendizaje donde se realiza el
programa formativo

e |Inicioy cierre de sesion.

e Utilizacidn de los canales de comunicacién: foro, chat y mensajeria

* Acceso a los contenidos de aprendizaje del programa

« Entrega de actividades préacticas y realizacion de cuestionarios

Habilidades de gestién, personales y sociales

e Concienciacién de los riesgos que conlleva el uso de dispositivos digitales.

 Valoracidn de la importancia de la aplicacién de medidas de seguridad en
dispositivos tecnolégicos y contenidos digitales

e Interés por la actualizaciéon permanente en la proteccién de los dispositivos
digitales

Resultados que tienen que adquirirse en presencial
e Deberan realizarse de forma presencial todas aquellas acciones
correspondientes a los siguientes casos practicos:
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Navegacién dentro del entorno virtual de aprendizaje donde se realiza el
programa formativo

e |nicio y cierre de sesion.

¢ Utilizacidon de los canales de comunicacién: foro, chat y mensajeria

» Acceso a los contenidos de aprendizaje del programa

e Entrega de actividades practicas y realizacidén de cuestionarios.

MODULO DE FORMACION 2: INICIACION EN LA
PROTECCION DE DATOS PERSONALES Y SU
PRIVACIDAD

RESULTADOS DE APRENDIZAJE
CONOCIMIENTOS/CAPACIDADES COGNITIVAS Y PRACTICAS

Identificacién de los datos que se proporcionan en los servicios en linea.
e Condiciones de uso y politicas de datos

¢ Galletas

» Motivos de aceptacién o rechazo de las condiciones

+ Enganos y estafas

Identificacién y descripcién de los niveles de proteccién de datos personales
* Tipologias de datos personales y clasificacién.

e Tratamiento de los datos: finalidades, periodo de almacenamiento, etc.

e Acceso, modificacién y eliminacién de datos

¢ Normativa de proteccién de datos

e Tratamiento de datos de menores y colectivos vulnerables

Aplicacién de las opciones de privacidad
e Configuracién de la privacidad
e Datos del perfil publico
e Permisos de acceso y visualizacién de los datos personales

Ejecucién de transacciones electrénicas basicas con seguridad

e Parametros de seguridad antes de la transaccién.

» Deteccidn de casos simples de suplantacién de identidad en mensajes
electrénicos

» Condiciones de uso y nivel de los datos personales a introducir.

Habilidades de gestidon, personales y sociales

« Capacidad para reflexionar y valorar la conveniencia de facilitar los datos
personales segun el servicio a utilizar.

+ Demostracién de actitudes responsables a la hora de aceptar o rechazar
condiciones de uso y las politicas de datos personales en el uso de servicios en
linea y aplicaciones.

* Sensibilidad sobre la importancia de respetar la proteccién de los datos
personales de menores y colectivos vulnerables.
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MODULO DE FORMACION 3: PROTECCION BASICA DE
LA SALUD, EL BIENESTAR Y EL ENTORNO

RESULTADOS DE APRENDIZAJE
CONOCIMIENTOS/CAPACIDADES COGNITIVAS Y PRACTICAS

Diferenciacién de posturas cuando se usan dispositivos digitales
» Posturas adecuadas

 Posturas incorrectas

e Medidas ergondmicas en uso de dispositivos digitales

Reconocimiento de los riesgos para la salud en el uso de dispositivos digitales
e Desconexion digital

e Conductas adictivas

e Mal uso /abuso

Identificacién de los principales peligros asociados a contenidos digitales
e Ciberacoso

e Sexting / Grooming

e Violencia de género digital

e Medidas para evitar la propagacién

Aplicacién de medidas de proteccién del medio ambiente
e Residuos tecnoldgicos
» Reutilizacién y reciclaje de dispositivos
e Consumo eficiente
e Ahorro energético
e Consumo sostenible de dispositivos digitales

Habilidades de gestidén, personales y sociales

e« Concienciacién de los riesgos para la salud asociados al uso de las tecnologias
digitales.

e Desarrollo de actitudes responsables en el consumo sostenible de la tecnologia
digital

» Sensibilizacion ante los peligros asociados a determinados contenidos digitales.

* Valoracion de la importancia de la aplicacién de medidas de control parental y
proteccion digital para menores y colectivos vulnerables.
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MODULO DE FORMACION 4: IDENTIDAD, PERFILES Y
ACTUACION CIVICA DIGITAL

RESULTADOS DE APRENDIZAJE
CONOCIMIENTOS/CAPACIDADES COGNITIVAS Y PRACTICAS

Construccién de la identidad digital
» Definicidn y caracteristicas de la identidad digital
 Reputacidon digital
e Creacién de perfiles
e Formas de trabajar la identidad digital
* Riesgos y beneficios asociados en la identidad digital

Aplicacién de actuaciones civicas en el entorno digital
e Normas de comportamiento: La Netiqueta
e Derechos de la propiedad intelectual y licencias de uso.
e Privacidad de las personas
e Derechos a la libertad de informacién y de expresidn en entornos digitales
o Carta para los derechos y las responsabilidades digitales. Especificaciones
autondmicas
e Deteccién Perfiles problematicos y noticias enganosas.

Habilidades de gestidn, personales y sociales
e Concienciacién de los beneficios y riesgos de tener identidad digital.
e Desarrollo de actitudes responsables respecto a los derechos de propiedad
intelectual cuando se utilizan contenidos digitales.
e Demostracion de actitudes de respeto por la intimidad personal y el honor de
otras personas en entornos digitales.
e Valoracidén de la importancia de la defensa de los derechos a la libertad de
informacién y expresion.
e« Capacidad de implicacién ante la vulneracion de derechos digitales.
 Desarrollo de actitudes criticas ante noticias engafosas y perfiles problematicos
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METODOLOGIA

La adquisicion de competencias digitales requiere de una metodologia de aprendizaje muy
practica, aprendiendo haciendo y detectando los propios errores o problemas.

El rol de la persona formadora es de acompafnamiento y guia en el proceso de resolucion de
dudas y problemas, facilitando al estudiante busca su propia soluciéon. También la persona
formadora tiene que promover un rol activo y participativo del alumnado facilitando espacios
de interaccién y comunicaciéon dentro de la plataforma de teleformacion.

Las competencias digitales son logradas plenamente cuando las desvinculamos de programas
o aplicaciones concretas, por lo tanto hay que globalizar el uso de tecnologias digitales
ofreciendo variedad de aplicaciones y buscando los parametros comunes en las herramientas
con las mismas funcionalidades.

EVALUACION

e La evaluacidon tendra un cardacter tedrico-practico y se realizard de forma
sistematica y continlda, durante el desarrollo de cada mdédulo y al final del curso.

e Puede incluir una evaluacién inicial y de caracter diagndstico para detectar el
nivel de partida del alumnado.

e La evaluacién se llevard a cabo mediante los métodos e instrumentos mas
adecuados para comprobar los diversos resultados de aprendizaje, y que
garanticen la fiabilidad y validez de la misma.

e Cada instrumento de evaluacidon se acompafia de su correspondiente sistema de
correcciéon y puntuacién en el que se explicite, de forma clara e inequivoca, los
criterios de medida para evaluar los resultados logrados por los alumnos.

e La puntuacién final lograda se expresa en términos de Apto/No apto.

e La evaluacion incluye un caso practico por médulo y un cuestionario final sobre
los contenidos del curso.
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